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Povzetek

V zadnjih letih so postala omrezja izjemno popularna, saj predstavljajo mo¢no orodje za predstavitev
in analizo kompleksnih sistemov, sestavljenih iz velikega Stevila med seboj povezanih komponent.
Tak$ne sisteme najdemo tako v realnem kot navideznem svetu, v naravi in tehnologiji, in so trenutno
predmet Stevinih analiz in Studij. Teorija omrezij je v preteklosti ponudila Ze Stevima pomembna
spoznanja kot na primer fenomen majhnega sveta, odpornost tehnoloskih omrezij in obstoj komun v
socialnih omrezjih. Poleg slednjega pa je omogocila razlago razli¢nih dinami¢nih procesov kot na
primer gibanje ludi v druzbi, navigacija po svetovnem spletu ali pa nadzor v kompleksnih bioloskih
sistemih. Primere analize omrezj tako najdemo v biologiji, druzbenih znanostih, ekonomij,
raCunalniStvu in informatiki, ter Se na Stevilnih drugih podro¢jih. Kljub zgornjemu pa je uporaba
teorije omrezij Se vedno v veliki meri omejena zgolj na akademske kroge. V prispevku zato
predstavimo osnovne lastnosti velikin omrezij ter podamo nekatere zanimivej$e primere uporabe.

Abstract
PROPERTIES OF LARGE REAL-WORLD NETWORKS AND SOME APPLICATIONS

Recently, networks have become extremely popular, since they represent a powerful tool for the
representation and analysis of large complex systems of interacting parts. Such systems can be found
in real and virtual world, nature and society, while real-world networks are currently part of
numerous studies and analyses. Network theory hasalready resulted in important discoveries in the
past like small-world phenomena, network robustness and community structure. Moreover, the
analysis of networks also gives further comprehension about different dynamical processes occurring
on networks like spreading of diseases or network controllability. Examples of network analysis can
be found in fields like biology, social sciences, economy, computer science and many other.
Nevertheless, network theory is still mainly used in academic circles. Thus, we her present basic
properties of real-world networks and describe some interesting applications of network analysis.

Klju¢ne besede

Kompleksna omrezja, lastnosti omrezij, primeri uporabe.

Key words
Complex networks, network properties, applications.

1. UVOD

Omrezja predstavljajo iziemno mocno orodje za predstavitev in analizo kompleksnih
sistemov, sestavijenih iz velikega Stevia med seboj povezanih komponent. TaksSne sisteme
najdemo tako v realnem kot navideznem svetu, v naravi in tehnologiji, in so trenutno predmet
Stevinih analiz in Studij. Teorja omrezij je v preteklosti ponudila Ze Stevina pomembna
spoznanja in odkritja [42][4], ter omogoCila razlago razlicnih procesov, kot je na primer
navigacija po svetovnem spletu [19] ali pa nadzor nad lastniSko shemo podjetij [41]. Primere
uporabe analize omrezij tako najdemo v ekonomii, raCunaliStvu in informatiki, druzbenih
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znanostih, ter Se na Stevinih drugih podro¢jih. Omenimo, da moc¢ analize omrezij ne temelji
na kompleksnosti posameznih povezav med komponentami nekega sistema, vendar na
kompleksnih vzorcih medsebojnega povezovanja vecjega Stevila komponent. Enostavnost
predstavitve poljubnega sistema povezanih komponent pa je sicer eden od kljucnih razlogov
za izjemno popularnost omrezij v zadnjih letih. Za ve¢ glej [25][23].

Kljub zgornjemu pa je uporaba teorije omrezyj Se vedno v veliki meri omejena na akademske
kroge, do¢im so primeri uporabe v praksi razmeroma redki. V prispevku zato predstavimo
skupne lastnosti realnih omreZij ter izpostavimo nekatere zanimivejSe moznosti uporabe.

V nadaljevanju najprej podamo osnovne pojme analize omreZij ter predstavimo razli¢ne vrste
velikih realnih omrezj (razdelek 2). V razdelku 3 nato izpostavimo skupne lastnosti omrezij,
vkljuCujo¢ najvidnejSa odkritja v zadnjem desetletju. V razdelku 4 predstavimo Se nekatere
moznosti uporabe analize omrezijj v praksi, s poudarkom na socialnih (druzbenih) omrezjih.
Sledita sklep in zaklju¢ek v razdelku 5.

2. REALNA OMREZJA

Omrezje navadno predstavimo z diskretnim matematicnim objektom, ki mu pravimo graf.
Graf G(V,E) je sestavljen iz mnozice vozlis¢ V ={v,,v,,....,v,}, n=IV|, ter mnoZce povezav
med njimi E={{v,v,}|v,v, eV}, m=lE| V primeru storitev za socialno mrezenje (npr.
Facebook), vozlis¢a predstavljajo razlicne uporabnike storitve, povezave pa ustrezajo relaciji
prijateljstva. Povezave so tako neusmerjene, do¢im nekatere vrste omrezj zahtevajo
usmerjene povezave. V primeru svetovnega spleta, vozlis€a predstavljajo mnoZico spletnih
stranii, ki so med seboj povezane preko usmerjenih spletnih  povezav. Torej,
E={(v,v,)|v,v;, eV}. Opazimo, da zgornji definiciii£ ne dopuSCata ve¢ vzporednh
povezav med dvema vozlisCema.

Poleg spletnih socialnih omrezj in svetovnega spleta obstajajo Se Stevilne druge vrste realnih
omrezij (Slka 1). V grobem jih delimo v $tiri kategorije [23]:

e socialna (druzbena) omrezja, kjer vozlis¢a predstavljajo ljudi povezave pa
ustrezajo neki obliki interakcije med njimi. V preteklosti so bila najpogosteje
preucevana klasicna omrezja prijateljstev (ang. offline social networks), spletna
socialna omrezja (ang. online social), omreza sodelovanj med znanstveniki in
filmskimi igralci (ang. author, actor collaboration), ter nekatera druga;

e informacijska omreza, kjer povezave v omreZu ustrezajo toku informacy (al
podatkov) skozi analiziran sistem. Sem sodijo svetovni splet (ang. web graph),
omrezZje citiranj med znanstvenimi prispevki (ang. citation), ter mobilna in druga
komunikacijska omrezja (ang. communication);

e bioloska omrezja, ki ponazarjajo interakcije med geni, celicami, proteini, ipd. v
zivih organizmih (ang. gene regulatory, metabolic, protein-protein interaction);

e tehnoloska omrezja, ki navadno predstavljajo neko umetno infrastrukturo, ki je
podvrzena tehnoloskim (ali drugim) omejitvam. Sem sodi internetno omrezje
(ang. Internet map), cestno omrezje (ang. road), elektricno omrezje (ang. power
grid) ter omrezja zgrajena na podlagi programske kode (ang. software).
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Slika1l: Od leve proti desni: omreZje sodelovanj med znanstveniki [24]; prijateljstva v socialnem omrezZju
Facebook [5]; metaboli¢no omreZje [16]; spletni dnevniki o ameri§ki politiki [1]; spletne strani v domeni
amazon.com [38] in evropsko avtocestno omrezje [36]. Oblika (barva) vozli$¢ ustreza gostoti omreZja v

neposredni okolici posameznega vozlis¢a [34].

Delitev ni stroga, saj so na primer komunikacijska omrezja prav tako tudi socialna. Poleg tega
se v zadnjih letih vse pogosteje preucuje omrezja, ki ne sodijo v nobeno od zgornjih kategori
(npr. razlicna transportna in ekonomska omrezja).

3. LASTNOSTI OMREZ1J

Kljub svoji raznolikosti pa imajo realna omrezja Stevine skupne lastnosti. Nekatere izmed teh
predstavimo v nadaljevanju (zaradi enostavnosti predpostavimo neusmerjene povezave).

Porazdelitev stopenj vozlis¢ ter potencni zakon

Naj bo k& povpretna stopnja vozlis¢a, ki je definirana kot Stevilo povezav z enim koncem v
obravnavanem vozlis¢u, k=2m/n. V primeru socialnh omreZj, k predstavlja povprecno
Stevilo prijateljev posamezne osebe. Izkaze se, da je porazdelitev stopenj vozliS¢ v vecini
realnh omrezij znacino drugaéna kot na primer v nakljuénih omrezjih [11]. Pri slednjih
predpostavimo, da osebe izbirajo prijatelie popolnoma naklju¢no (verjetnost povezave med
poljubnim parom vozlis¢ je k/(n—1)). V naklju¢nih omrezjih so stopnje vozlis¢ porazdeljene
tesno okrog povpre¢ja k (podobno kot pri normalni porazdelitvi), do¢im je porazdelitev
stopenj v realnh omrezjih moéno razpotegnjena v desno (ang. right skewed). Natanéneje,
porazdelitev navadno sledi potenénemu zakonu P(k)oc k™, y>1 (ang power law), omreZja
z omenjeno lastnostjo pa oznacujemo z izrazom ang. scale-free [4]. Omenimo, da se potenéna
porazdelitev odraza kot premica na logaritemski skali, kjer je —y naklon premice (Slika 2).

Porazddlitev stopenj vozliit P(k)

Porazdlitey stopenj vozlisé P()

Slika 2: (lew) Porazcelitev stopenj vozli§¢ v socialnem omrezju Pretty Good Privacy (PGP) [6], v
internetnem omreZju na nivoju avtonomnih sistemov [43] ter v nakljuénem omreZzju [11]. (na sredini)
PGP socialno omreZzje. Stopnja poudarjenih vozli$¢ je vsaj 75 (povpreje znaSa le 4.6), dolim oblika
(barva) ustrezagostoti v okolici [34]. (desno) Nakljuéno omreZje z enakim Stevilom vozli§¢ in povezav.

Ena od klju¢nih lastnosti scale-free omreZij je obstoj vozlis¢ z izjemno veliko stopnjo [4][18]
(ang. hubs). Na primer, najvecja stopnja v socialnem omrezju na Slika 2 znasa 206, do¢im je
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povpre¢na stopnja k& zgolj 4.6. Podobno, internetno omrezje zgoraj ima k =4.2, medtem ko
je najvedja stopnja kar 2390. Stevilo vozlis¢ v omenjenih omreZjih je 10680 in 22963.

Obstaja ve¢ razlag o izvoru scale-free omrezj. Eno od njih je nacelo prednostne povezanosti
[4] (ang. preferential attachment), ki pravi, da bogati bogatijo (ang. rich get richer). V primeru
spletnih socialnth omrezj slednje pomeni, da osebe z velikim Stevilom prijateljev lazje
pridobivajo nove prijatelje, kar povzroCi obstoj oseb z izjemno velkim Stevilom prijateljev
(oziroma izjemno veliko stopnjo v omrezju).

Omenimo Se, da imajo vozlis¢a z velko stopnjo prav poseben wpliv na razlicne dinami¢ne
procese, ki se odvijajo nad omrezji (npr. propagacija novic po socialnem omrezju ali Sirjenje
virusov preko svetovnega spleta). Natancneje, pri y €(2,3) lahko Ze manjSe Stevilo okuzenih
vozlis¢ (voziséa z veliko stopnjo) lahko povzro¢i propagacijo po celotnem omrezju [29][33].
Za PGP socialno omrezje y znasa 2.2, do¢im y=2.1 za internetno omrezje zgoraj. Podobno
imajo omenjena vozlis€a mocan vpliv na odpornost in ranljivost realnih omrezj (glej spodaj).

Razdalje med vozlisci ter fenomen majhnega sveta

Stanley Milgram je v 60. leth prejsnjega stoletja izvedel naslednji eksperiment. Posame-
znikom je zadal nalogo naj preko zaporedja pisem dosezejo neko nakljuéno izbrano osebo.
Vecina pisem se je tekom eksperimenta sicer izgubila, ostala pisma pa so pri§la na cilj v
presenetljivo majhnem Stevilu korakov. V objavljenih primerih je slednje v povprecju znasalo
le Sest korakov, od koder izhaja izraz ang. six degrees of separation [22]. Eksperiment velja za
prvi prikaz pojava majhnega sveta [22][42] (ang. small-world effect), ki pravi, da sta poljubni
dve vozlis¢i v realnh omrezjih povezani preko zelo kratke poti.

Naj bo d; razdalja med vozlis€ema i in j, ki je definirana kot Stevilo povezav v najkrajsi

poti med i in j. Pojav majhnega sveta najpogosteje opazujemo preko povpre¢ne razdalie /
[23].

2
z,-j d;

[ =
n(n—1)

Med small-world omrezja [42] navadno Stejemo tista, pri katerih povpreCna razdalja / ne
nara$éa s Stevilom vozlis¢ n (oziroma nara$a zelo pocasi kot npr. /oclog(n)). Kot primer
povejmo, da je povpre¢na razdalja med 700 milijoni uporabniki storitve Facebook v letu 2011
masala zgoli /=4.7 [3], do¢im je najve¢ja razdalja med preko milijardo spletnimi stranmi
Yahoo! manj$a od 8 [17]. Podobno velja za mnoga druga velika omrezja, kjer je / € (4,8).

Potrebno je omeniti, da kratka razdalja med vozli§¢i ni presenetliiva sama po sebi, saj imajo
podobno lastnost tudi nakljuéna omreza [11]. Vendar pa sledenja niso tako (lokalno) gosta
kot primerljiva realna omrezja. Natanneje, naj bo C koeficient grucenja [42] (ang. clustering
coefficient), ki meri tranzitivnost v omrezju. V primeru socialnih omrezij C dejansko ustreza
verjetnosti, da je prijatelj prijatelja prav tako prijateli. Veéina realnih omrezjih ima C med 0.3
in 0.6, do¢im je C v primerljivih nakljuénih omrezjih blizu ni¢ (Slika 3). Za ve¢ glej [42][27].

Grucenje vozlis¢ ter strukturni moduli v omreZjih

Realna omrezja pogosto vsebujejo komune ali skupnosti [15] (ang. communities), s &imer
ozna¢ujemo mnozice tesno povezanih vozlis¢, ki pa so med seboj le Sibko povezane. Komune
vV socialnh omrezjih ustrezajo osebam s podobnimi interesi, medtem ko komune v spletnih
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omrezjih navadno vezejo spletne strani s podobno vsebino [15][12] (Slika 4). Omenimo, da je
odkrivanje komun trenutno eno najbolj aktualnih podrocij v teoriji omrezij [31][12].

2 —a— Sociahno
——a-— Biolokko
............ Nakljuéno

1
osfk

Porazddlitey kocficienta grutenja vozlis P(c)

04 06 08 1
Koeficient grudenja vozliséa ¢

Slika 3: (levo) Porazdelitev koeficienta grucenja vozli§¢ [42] v socialnem omreZju [15], bioloSkem omreZju
[16] ter naklju¢nem omreZju [11]. (na sredini) Omrezje sodelovanj med slovenskimi znanstveniki do leta
2011 (koeficient gru¢enja znasa 0.47). (desno) Naklju¢no omreZje z enakim Stevilom vozli§¢ in povezav
(koeficient gru¢enja manjs$i od 0.01). Oblika (barva) vozli$¢ ustreza gostoti omreZja v okolici vozli§¢a [34].

Odkrivanje komun dejansko ustreza gruCenju (ang. data clustering) vozlis¢ omrezja glede na
razdalie med vozliS¢i (glej zgoraj). Poleg komun pa realna omrezja (Verjetno) vsebujejo tudi
druge znacilne skupine vozlis¢ ali strukturne module [39] (ang. network modules). Zadnje
raziskave kazejo, da je v mnogih omrezih moc¢ najti Sbko povezane mnozce vozlisc, ki pa so
podobno povezane z ostalim omrezjem [26][38] (Slka 4). Slednje oznafujemo z izrazom
funkcijski moduli [39] (ang. functional modules), saj navadno vezejo komponente nekega
sistema, ki imajo podobno funkcijo ali viogo. Na primer, funkcijski moduli v programskih
omrezjih ustrezajo mmnozicam programskin konstruktov, ki podpirajo podobno funkcionalnost
v okviru obravnavanega projekta [39][38] (npr. vhod/izhod). Podobno funkcijski moduli v
bioloskih omrezjih ustrezajo npr. protemom, ki opravljajo podobno nalogo v ¢loveskem telesu
[30]. Znacine funkcijske module je sicer mo¢ najti Se¢ v informacijskih, razliénih tehnoloskih
ter tudi socialnih omrezjih [39][38]. Za ve¢ glej [39][30].

Slika4: (levo) OmreZje povezav med spletni dnevniki o ameriSki politiki [1]. OmreZje vsebuje dve tesno
povezani komuni, ki pa sovadata z delitvijo na levo in desno usmerjene dnewnike [1]. (desno) Sinteti¢no
omreZje, ki vsebuje dve komuni in dva funkcijska modula (dve mnoZici podobno povezanih vozlisc).

Odpornost, ranljivost in nadzor realnih omrezij

Kot Ze omenjeno zgoraj, v veCini realnih (scale-free) omrezj Ze majhno Stevilo vozhiS¢
povzro¢i propagacijo po celotnem omrezju [29][33] (npr. Sijenje bolezni med preko
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socialnega omrezja, Sirjenje novic po komunikacijskem omrezju ali pa propagacija napak po
tehnoloSkih omreZjih). Pomembno vlogo pri propagaciji igrajo vozlis€a z visoko stopnjo, v
splosnem pa taka vplivna vozli§¢a oznaCujemo z izrazom centralna vozlis¢a [13] (ang.
centrality). Obstaja ve¢ mer centralnosti [13][14], med njimi tudi k/(n—1), Kjer je k stopnja
obravnavanega vozlis¢a. Za ve¢ glej [25][23].

Vozlis¢a z visoko stopnjo imajo pomemben vpliv tudi na odpornost in ranljivost omrezj [2].
Realna omrezja so iziemno odporna na naklju¢no odstranjevanje vozliSs¢, do¢im odstranitev Ze
manjSega Stevila vozliS¢ z visoko stopnjo lahko povzroci, da omreze razpade na vec loCenih
komponent [2][9]. Na primer, internetno omrezje je relativno odporno na nakljuéne izpade
strojne opreme, a iziemno ranljivo na namerne napade nad kljuCnimi deli omrezja (Slika 5).

Slika 5: (levo) Internetno omreZje na nivoju avtonomnih sistemov zbrano v letu 2003 [20]. (na sredini)
OmreZje po odstranitvi 10% vozli§¢ z najvec¢jo stopnjo. (desno) OmreZje po odstranitvi 10% naklju¢no
izbranih vozli§¢. Oblika (barva) vozli§¢ ustreza gostoti omreZja v neposredni okolici vozlis¢a [34].

V preteklem letu so Stevilni avtorji preucevali nadzor v realnih omrezjih [21][41]. Slednje v
primeru spletnih socialnih storitev pomeni, da je mo¢ preko nekaterih vozis¢ (uporabnikov
storitve) nadzrati mnenje vseh uporabnkov v omrezju (pri dolocenih predpostavkah).
Omenjena vozlis¢a oznaCujemo z izrazom ang. driver [21]. Zanimivo, driver vozlis¢a
navadno ne sovpadajo z vozlis¢i z visoko stopnjo [21][10] (glej zgoraj), do¢im je Stevilo
driver vozlis¢ n, potrebnih za nadzor v scale-free omrezjih odvisno le od povprecne stopnje
k in eksponenta y [21]. Natan¢neje, pri y>2,

n,In~e e,
Na primer, PGP socialno omreze na Slika 2 ni mo¢ nadzrati preko manj kot 64%
uporabnikov PGP spletne storitve. Za primerjavo, n,/n v nekaterinh drugih spletnih socialnih
omrezjih znaSa okrog 30%, do¢im 80% v bioloskih omrezjih (ang regulatory) ter okrog 50%
v primeru interneta [21]. Na drugi strani pa je n,/n v omrezjih lastniStev med podjetji manj
kot 3% [21][41]. Podobno je programski jezik Java mo¢ nadzrati preko zgolji 17%
programskih konstruktov, ki sestavijajo jedro jezika [40]. Za vec¢ glej [21][10].

4. PRIMERI UPORABE

V nadaljevanju so predstavljeni nekateri prakticni primeri uporabe analize omrezij.

Druzabno omreZje Facebook

Slika 6 prikazuje 25 tiso¢ uporabnikov druzabnega omrezja Facebook, ki so povezani glede
na relacijo prijateljstva [8]. Vozlis¢a z visoko centralnostjo, ki imajo izjemno mocan vpliv na
celotno omrezje (razdelek 3), SO posebej izpostavljena. Za ve¢ glej [8].
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Slika 6: Razli¢ne vizualizacije druZzabnega omreZja Facebook (slika je povzeta po [8]). Glej tudi tekst.

Odkrivanje avtomobilskih goljufij

Analiza omreZij se pogosto uporablja tudi za odkrivanje anomalij (odstopanj) v podatkih. Na
primer, z analizo omrezj prometnih nesre¢ lahko razkrijemo goljufive skupine posameznikov,
ki uprizarjajo prometne nesreCe ter se tako okoristijo preko svojega zavarovanja [35][37]. S
pomocjo propagacije sumljivosti po omrezju lahko tako odkrijemo goljufive osebe, nesrece in
vozila, ter izpostavimo klju¢ne povezave med njimi (Slika 7). Uporabljeni pristopi so podobni
algoritmu PageRank [7], ki ga v svojem brskalniku uporablja Google, ter pa tudi nekaterim
meram centralnosti vozlis¢ (razdelek 3). Za ve¢ glej [35][37].

3 : N L
\ }oa j“~ :;\\‘{/{22 ol
o N

\s\\“l Va Va!

. & A & <L

Slika 7: (levo) Socialno omreZje udeleZencev povezanih prometnih nesre¢. (desno) Rezultat odkrivanja
avtomobilskih goljufov v omreZju na levi. Okrogla (oglata) vozli§¢a predstavijajo udeleZence (prometne
nesrece), velikost vozliS¢ pa je sorazmerna njihovi sumljivosti.

Reorganizacija programske opreme

Z uporabo primernih algoritmov lahko v omrezu razkrijemo celotno hierarhijo razli¢nih
strukturnin - modulov [39] (razdelek 3). V primeru omrezj, ki predstavljajo kompleksno
programsko kodo, omenjena hierarhija dejansko sovpada s programskimi paketi ter tako
razkriva odvisnosti med razlinimi deli programske opreme [39][38] (Slika 8). Slednje je mo¢
uporabiti za reorganizacijo paketov (npr. glede na nacelo modularnosti, funkcionalosti) ter
napovedovanje odvisnosti med razlicnimi programskimi konstrukti [39]. Za ve¢ glej [40][39].
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Slika 8: (levo) Omrezje odvisnosti med programskimi razredi knjiznice JUNG [28]. (desno) Hierarhija
strukturnih modulov razkrita z algoritmom v [39]. Oblika (barva) vozli§¢ ustreza programskim paketom.

Analiza znanstvenih prispevkov

Slika 9 prikazuje strukturo omrezja citiranj med znanstvenimi prispevki iz razli¢nih podrocij
[32]. Opazimo, da ima znanost obliko ¢rke 'U'. Natan¢neje, naravoslovne in druzboslovne
znanosti so razmeroma loCene med seboj (levo, desno zgoraj), medtem ko so povezane preko
interdisciplinarnih znanosti kot sta medicina in biologija (spodaj). Za ve¢ glej [32].

Geosciences

Astronory & Astrophiysics

Mathematics

FP—
Physics

Eloctomagnet: Engnesrrg

Environmental Chemistry & Microbiology

Economics 8%l

Saciology

Polincal Science Ecology & Evolution

Slika 9: OmrezZje citiranj med znanstvenimi prispevki, kjer vsako vozli§¢e predstavija mnoZico prispevkov
iz istega podro¢ja (slika je povzeta po [32]). Opazimo, da ima znanost obliko ¢rke 'U' (glej tekst).

5. SKLEP

V prispevku podamo osnovne pojme analize omrezij ter predstavimo razliCne vrste realnih
omrezij. V nadaljevanju nato izpostavimo skupne lastnosti velkih omrezj, vkljucujoc
najvidnejSa odkritja v zadnjem desetletju. Na koncu predstavimo Se nekatere zanimivejSe
primere uporabe analize omrezj v praksi, s poudarkom na socialnih omrezjih.

Zaklju¢imo, da teorija omrezij predstavlla moc¢no orodje za analizo kompleksnih sistemov
sestavljenih iz velikega Stevila povezanih komponent.
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